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Agenda:
- CSIRT KNF – kim jesteśmy
- jak działają przestępcy
- przykłady z życia, czyli ofiara jakiego scenariusza może paść każdy z nas
- rady jak nie dać się okraść, i co zrobić gdyby już się zdarzyło
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publiczne wykorzystywanie całości lub części dozwolone jest jedynie w celach niekomercyjnych,
nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan
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3



Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

CSIRT KNF

4

PRZYJMOWANIE ZGŁOSZEŃ O INCYDENTACH W

PODMIOTACH Z RYNKU FINANSOWEGO I WSPARCIE W ICH

OBSŁUDZE

ANALIZOWANIE INCYDENTÓW POWAŻNYCH,

ZNAJDOWANIE POWIĄZAŃ I OPRACOWYWANIE

REKOMENDACJI

WSPÓŁPRACA Z CSIRT MON, CSIRT NASK I CSIRT GOV W

ZAKRESIE WYKRYWANIA I REAGOWANIA NA ZAGROŻENIA I

INCYDENTY

INFORMOWANIE O SCENARIUSZACH, OSTRZEGANIE

PRZED PRZESTEPCAMI, PROWADZENIE DZIAŁAŃ

EDUKACYJNYCH



Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

Media społecznościowe - @CSIRT KNF
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Jak działają przestępcy…

Socjotechnika - każde działania wpływające na inną osobę

w celu nakłonienia jej do podjęcia działań, które może

być niezgodne z osobistym interesem tej osoby.

Phishing - rodzaj cyberataku, podczas którego

cyberprzestępca próbuje wyłudzić od ofiary poufne

informacje. Jeden z najprostszych i jednocześnie

najpopularniejszych rodzajów cyberataków, którego celem

jest pozyskanie np. danych uwierzytelniających do bankowości

internetowej, numerów kart płatniczych, kodów BLIK

czy innych wrażliwych informacji.
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Dlaczego ataki socjotechniczne są skuteczne?
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przeświadczenie o tym, że to mnie nie dotyczy
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A jak już klikniemy…
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A jak już klikniemy…
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Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

Lub…
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Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

Następnie…
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Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

Następnie…
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Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

Przykładów nigdy dość…
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Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

Login
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Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

Hasło
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Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

Hasło – maskowane?
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Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

Podsumujmy to…
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Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

Zagrożenia, których ofiarą możesz paść…
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Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

Fałszywe SMSy…
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Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

Fałszywe SMSy…
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Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

Fałszywe wiadomości e-mail…
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Deepfake głosowy - „(…) cyberprzestępcy

korzystając z zaawansowanego oprogramowania

zasilanego przez sztuczną inteligencję, klonują głosy

(…) dowolnej osoby, a wystarczy do tego

kilkusekundowe nagranie (…)”
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Co zrobić, żeby nie dać się oszukać?
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dokładnie weryfikuj adres strony na której się znajdujesz

dodaj adres strony swojego banku do zakładek – to pozwoli mieć pewność, że znajdujesz się na

właściwej stronie

zwróć szczególną uwagę na pojawiający się przy wynikach wyszukiwania pogrubiony napis „reklama”

dokładnie czytaj treści wiadomości SMS z kodem autoryzacyjnym, zawierających opis dokonywanej

transakcji

PAMIĘTAJ: Nigdy nie można mieć pewności kto jest po drugiej stronie telefonu lub czatu!
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Co zrobić, gdy daliśmy się oszukać?

41

zadzwoń do banku, powiedz dokładnie co się stało – TO NIE WSTYD

zablokuj możliwość wykorzystania danych, które poznał oszust 

złóż reklamację w banku 

zgłoś się na policję

Co robić zawsze?
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Cyberbezpieczeństwo podczas zawierania transakcji elektronicznych z podmiotami rynku
finansowego, ochrona konsumentów na rynku finansowym, w szczególności przed
działalnością cyberprzestępców, uwzględniając takie metody oszustw, jak vishing i spoofing

Agenda:
- Dlaczego urządzenia mobilne są atrakcyjnym celem atakujących?
- Popularne metody wykorzystywane przez oszustów
- Jak działa złośliwe oprogramowanie?
- Dlaczego ataki są skuteczne?
- Dobre praktyki poprawiające bezpieczeństwo

Michał Strzelczyk
Departament Cyberbezpieczeństwa
4 września 2023 r.
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Możliwe konsekwencje ataków na urządzenia mobilne

źródło: prezentacja CSIRT KNF/pixabay.com/opracowanie własne

Przejęcie danych 
logowania do 

aplikacji 

Dostęp do 
wiadomości SMS

Kradzież plików 
z urządzenia

Dostęp do książki 
adresowej

Wykonywanie 
połączeń 

telefonicznych

Dostęp do kamery, 
mikrofonu, 

lokalizacji GPS

Kontrola 
wyświetlanych 

i wprowadzanych 
treści
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Czy otrzymali Państwo kiedyś 
podobną wiadomość?

źródło: prezentacja CSIRT KNF/materiały operacyjne CSIRT KNF/pixabay.com/opracowanie własne
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kergost-com.preview-domain.com
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Przeczytaj, zanim potwierdzisz!
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Prawdziwa, czy fałszywa domena?
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online.mbạnk.com/pl/Login
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Wyłudzenia SMS premium

źródło: prezentacja CSIRT KNF/Niebezpiecznik.pl

Faktyczna stawka około 
30 złotych

51



Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

Media społecznościowe – kradzież tożsamości
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Media społecznościowe – użycie przejętego konta
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Czy możliwe jest podszycie się pod inny numer telefonu?
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źródło: prezentacja CSIRT KNF/Pixabay.com

Caller ID spoofing

technika umożliwiająca modyfikację połączenia telefonicznego
w taki sposób, aby sieć telefoniczna wskazywała odbiorcy
połączenia, że inicjatorem jest inna stacja niż prawdziwa stacja
inicjująca. Może to prowadzić do wyświetlania na ekranie
rozmówcy numeru telefonu różniącego się od numeru
telefonu, z którego wykonano połączenie.

Technika ta jest wykorzystywana przez oszustów do zmylenia
i zmanipulowania odbiorcy tak, aby myślał, że rozmawia z inną
osobą, np. konsultantem z banku.



Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

Złośliwe oprogramowanie, a urządzenia mobilne
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źródło: prezentacja CSIRT KNF/pixabay.com

Rosnąca popularność urządzeń mobilnych
idzie w parze z rozwojem liczby zagrożeń
na te platformy

W przypadku złośliwego oprogramowania
bankowego jest to szczególnie groźne
ze względu na autoryzację większości
transakcji z wykorzystaniem urządzeń
mobilnych użytkownika
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każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

W jaki sposób złośliwe oprogramowanie może 
kontrolować telefon?
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źródło: prezentacja CSIRT KNF/materiały operacyjne CSIRT KNF/threatfabric.com

Złośliwe nakładki – atak polegający na
„przykryciu” prawdziwej aplikacji na
ekranie telefonu, aplikacją podstawioną
przez złośliwe oprogramowanie.

Wykorzystywany najczęściej do kradzieży
danych logowania, numerów kart
płatniczych lub ukrycia zapytań
dotyczących uprawnień dla danej aplikacji.
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źródło: prezentacja CSIRT KNF/pixabay.com

Przechwytywanie SMS – odczytuje smsy
przychodzące do użytkownika i przesyła je do
atakującego za pośrednictwem łącza
internetowego lub za pomocą innej wiadomości
SMS

Wykorzystywane głównie do kradzieży kodów
jednorazowych używanych do autoryzacji transakcji
w serwisach bankowych

W jaki sposób złośliwe oprogramowanie może 
kontrolować telefon?
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źródło: prezentacja CSIRT KNF/sirt.pl

Funkcja Dostępność –
wykorzystywanie uprawnień 
związanych z ułatwieniami dla osób 
niepełnosprawnych, które zapewniają 
aplikacji dostęp do niestandardowych 
możliwości, takich jak: 
przechwytywanie danych 
wprowadzanych na klawiaturze, 
samodzielna aktywacja funkcji

W jaki sposób złośliwe oprogramowanie może 
kontrolować telefon?
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W jaki sposób dochodzi do infekcji?
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źródło: prezentacja CSIRT KNF/niebezpiecznik.pl
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W jaki sposób dochodzi do infekcji?
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źródło: prezentacja CSIRT KNF/niebezpiecznik.plPrzekierowanie na fałszywą stronę internetową
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W jaki sposób dochodzi do infekcji?
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W jaki sposób dochodzi do infekcji?
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źródło: prezentacja CSIRT KNF/materiały operacyjne CSIRT KNFZmiana domyślnych ustawień bezpieczeństwa przez użytkownika 
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Co może się wydarzyć po infekcji?
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źródło: prezentacja CSIRT KNF/materiały operacyjne CSIRT KNF
Wymuszenie nadania uprawnień do funkcji Dostępność (ang. Accessibility Services)
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Co może się wydarzyć po infekcji?
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Co może się wydarzyć po infekcji?
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Jak w ciągu kilku miesięcy 
zainfekowano 60 000 urządzeń?
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Podszywanie się pod sklep Google Play
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Fałszywe aplikacje inwestycyjne
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Ataki z użyciem technologii WebAPK
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Ataki z wykorzystaniem zdalnego zarządzania
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Dlaczego ataki na urządzenia mobilne 
są skuteczne – najczęściej popełniane błędy
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jednorazowych

Nadużywanie funkcji 
„Dostępność”

Nierozważne 
otwieranie linków 

prowadzących 
do złośliwych stron

Brak aktualizacji 
oprogramowania

Brak nadzoru nad 
aktywnością

karty SIM
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O czym jeszcze warto pamiętać?
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Twórz bezpieczne hasła
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Gżegżółka12345!
ZAQ!@WSX

3-powolne-tygrysy-mieszkają-na-Mazurach
NiebieskiŻółwLubiLataćSamolotem
Raz-w-tygodniu-piję-gorzką-czekoladę
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Nie używaj 
tych samych haseł

w różnych miejscach
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Analogia jednego klucza otwierającego wiele zamków
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Menedżer haseł

źródło: prezentacja CSIRT KNF/Pixabay.com/opracowanie własne
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Włącz dwuetapowe
uwierzytelnianie

Dodatkowe zabezpieczenie dostępu do kont
źródło: prezentacja CSIRT KNF/Facebook.com/opracowanie własne
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Departament Cyberbezpieczeństwa

tel. +48 22 262 55 90, dcb@knf.gov.pl
Urząd Komisji Nadzoru Finansowego
ul. Piękna 20, 00-549 Warszawa
www.knf.gov.pl

Dziękujemy za uwagę

Zapraszamy na profile UKNF
Twitter Facebook Instagram LinkedIn® YouTube

Prezentacja została przygotowana w oparciu o prezentację
z webinarium CEDUR z 25 maja 2023 r.
Materiały zaktualizowano wg stanu na 4 września 2023 roku

https://twitter.com/uknf
https://www.facebook.com/KomisjaNadzoruFinansowego/
https://instagram.com/urzad_knf
https://pl.linkedin.com/company/polish-financial-supervision-authority
https://www.youtube.com/user/UKNFPolska

