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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow
Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatow s3
wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie,
publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie w celach niekomercyjnych,
nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan
prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty
przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie
www.knf.gov.pl. Prezentowane tresci majg wytgcznie charakter ogolny i informacyjny, i nie stanowig ani
porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete
przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na
rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny byc
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktory w zaleznosci od
okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celow oraz posiadanych srodkow
bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu
osiggniecia oczekiwanych skutkow, ktore decyzja ma wywotac. W indywidualnych przypadkach nalezy
skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 3
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogélny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 5

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

Zrédto: https://cebrf.knf.gov.pl
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Jak dziatajg przestepcy...

B Socjotechnika - kazde dziatania wptywajgce na inng osobe

w celu naktonienia jej do podjecia dziatan, ktére moze
by¢ niezgodne z osobistym interesem tej osoby.
B Phishing - rodzaj cyberataku, podczas ktorego

cyberprzestepca probuje wytudzi¢c od ofiary poufne

informacje. Jeden 1z  najprostszych i jednoczesnie

najpopularniejszych rodzajéw cyberatakéw, ktorego celem
jest pozyskanie np. danych uwierzytelniajgcych do bankowosci
internetowej, numerdw kart pfatniczych, koddéw BLIK

czy innych wrazliwych informacji.

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac.
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego. 7

Zrédto: ,Socjotechnika, sztuka zdobywania wtadzy nad umystami” Christopher Hadnagy
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B niedostateczna czujnosc

B braki szkoleniowe/brak swiadomosci
B poczucie bezpieczenstwa

B przyzwyczajenia i nawyki

B brak procedur bezpieczenstwa

B przeswiadczenie o tym, ze to mnie nie dotyczy

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogélny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 8
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 9
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

Zrédto: materiaty operacyjne CSIRT KNF
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 10

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

Zrédto: materiaty operacyjne CSIRT KNF
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogélny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 1 1

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

Zrédto: materiaty operacyjne CSIRT KNF
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogélny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 1 2
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
Zrédto: materiaty operacyjne CSIRT KNF
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 1 3
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
Zrédto: materiaty operacyjne CSIRT KNF
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 14

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

Zrédto: twitter.com/csirt_knf
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 1 5

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
Zrédto: materiaty operacyjne CSIRT KNF
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 1 6
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
Zrédto: materiaty operacyjne CSIRT KNF
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogélny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 17

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
Zrédto: materiaty operacyjne CSIRT KNF
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogélny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 18

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogélny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 19

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Uczestnikéw Rynku

KNF

Akcja Ministerstwa
Finansow! Wypelnij
krotka ankiete i zyskaj
250 zl na swoje konto.

https://rotf.lol/MinFin
-akcja

Zrédto: materiaty operacyjne CSIRT KNF



Fatszywe SMSy...

Millenium: Ograniczylismy
dostep do Twojego

konta ze wzgledu na
podejrzana aktywnosc,
aby uwierzytelnic odwiedz
strone:

http://bit.do/log-In

-Millenium-pl

CA24: Ograniczylismy dostep
do Twojego konta ze wzgledu
na podejrzana aktywnosc, aby
uwierzytelnic odwiedz strone:
https://tinyurl.com/CredAgri-pl

1:52 PM

Otrzymujesz za ten miesisc
bonus w wysokosci 500 zl
za duzy wolumen transakcji
z naszej karty.Przejdz do
Bankowosci Internetowe;

| zdobadz ja: http://bit.do
/Santandr24

CEDUR

Centrum Edukacji dla
Uczestnikéw Rynku

KNF

Whniosek o przyznanie 3010 zi
potwierdzony:
https://vostwohncrim.ml/?d7EW

Zrédto: materiaty operacyjne CSIRT KNF
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Fatszywe wiadomosci e-mail...

From: Bank Millennium [mailto:mn@ manniecare.uk] Od Bnp paribas <ralphbresson@bellaliant.net> f¥ € Odpowiedz % ¢
Sent: Tuesday, May 29, 2018 8:00 AM Tornat T
To: Do mail@mail.comy

Subject: Nowe obwieszczenie wiadomosé

42 BNP PARIBAS

X .

. . Szanowny Kliencie,
illennium
 bank |
Nasz system rozpoznaje, ze nie aktywowates jeszcze nowego

zabezpieczenia Dkb, wiec mozesz wygodnie sprawdzi¢ swoje konto
online

Kod otrzymany SMS em zniknie pod koniec sierpnia

Powiadomienie o nowej wiadomosci 2022 r, skorzystaj z nowego bezplatnego

zabezpieczenia juz teraz, aby kontrolowad swoje zakupy
online.

Aktywuj ustuge:

Kliknij tutaj

Otrzymaniu nowej wiadomosci dostepne w Banku Millennium

1. Zaloguj sie za pomocg swoich danych bankowych.
2. Wpisz kod wystany do Ciebie SMS-em na
autoryzowany numer telefonu Twojego banku.

Dzigkuje za twoje zaufanie.

Copyright ® 2018 Bank Millennium SA

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogélny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 2 2

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
Zrédto: materiaty operacyjne CSIRT KNF



Fatszywe wiadomosci e-mail...

Czescg,

Otrzymates nowa wiadomosE na Santander Bank potwierdzajaca Twdj bezpieczny numer

telefonu, dzieki czemu mozesz bez wyjatku nadal korzystac z naszych ustug online.

Musisz zakonczyc aktualizacje przed 30.03.2022 |, w przeciwnym razie Twoje konto

Zostanie zablokowane 1 bedziesz musiat odwiedzic jeden z naszych oddziatlow Santander

Bank.

Potwierdz swad) numer telefonu, klikajac ponizszy link:

Potwierdz moj numer telefonu

Czesc,

CEDUR
K N F Centrum Edukacji dla
Uczestnikéw Rynku

Otrzymates nowa wiadomosc na MBank potwierdzajaca Twao) bezpieczny numer telefonu,

dzieki czemu mozesz bez wyjatku nadal korzystac z naszych ustug online.

Musisz zakonczyc aktualizacje przed 15.03.2022 , w przeciwnym razie Twoje konto

Potwierdz swo) numer telefonu, klikajac ponizszy link:

Potwierdz moéj numer telefonu

Santander Bank - POLS Czesc,
- POLSKA
Copyright 2022, Santander Bank NV Polska, Warszawa. Otrzymates nowa wiadomosc na Bnpparibas Bank potwierdzajaca Twadj bezpieczny numer
telefonu, dzieki czemu mozesz bez wyjatku nadal korzystac z naszych ustug online.
Musisz zakonczyc aktualizacje przed 30.03.2022  w przeciwnym razie Twoje konto r

zostanie zablokowane | bedziesz musiat odwiedzic jeden z naszych oddziatéw Bnpparibas

Bank.

Potwierdz swo] numer telefonu, klikajac ponizszy link:

Potwierdz moj numer telefonu

Bnpparibas Bank - POLSKA

Copyright 2022, Bnpparibas Bank NV Polska, Warszawa.

zostanie zablokowane 1 bedziesz musiat odwiedzic jeden z naszych oddziatow MBank.

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogélny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 2 3

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

Zrédto: materiaty operacyjne CSIRT KNF



KNF | comnze
Fatszywe wiadomosci e-mail...

, Niestety nie byliSmy w stanie
zatwierdzi¢ Twojej ptatnosci

PP

Oczekiwanie na potwierdzenie odbioru

<>

Poczta Polska

Poczta Polska RR262560177CPL N ET FL l x

Status: Paczka wymaga potwierdzenia

Szanowny Kliencie, Twoje cztonkostwo zostanie utracone!

Witam, otrzymat Pan nowy list polecony N RR104562738PL,

nadawca zazadat paragonu z podpisem przy odbiorze, w celu Witaj .
potwierdzenia odbioru prosze o potwierdzenie kosztu znaczka i
paragonu (1 252 wa) Niestety nie jestesmy w stanie przetworzy¢ Twoich ustug Netflix z powodow bezpieczenstwa. W zwigzku z tym

Twoje konto zostato zablokowane, a wszystkie uslugi zawieszone.

Potwierdz dostawe Co powinienem zrobic¢?

Uwaga: mepom_"erdzone pqczkll listy polecone zostang zwrocone Aby przywrocic dostep, nalezy potwierdzi¢ niektore informacje. Uzyj ponizszego tgcza, aby zalogowac sie |
sprzedawcy w Ciagu 48 godzin. potwierdzi¢ dane identyfikacyjne w celu odblokowania konta | wznowienia korzystania z ustug Netflix.

© 2022 Ceska.posta

Kliknij tutaj

rys. 28 Wiadomosc¢ e-mail podszywajqcq sie pod marke Poczty Polskiej

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogélny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 24
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
Zrédto: materiaty operacyjne CSIRT KNF
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Fatszywe reklamy Google...

GC} g‘e logowanie do mojego banku X = § G} Q

M ail Konto Chrome Settings Wideo Translate Spaces Grafika Flights

1"“/ “1 - V_.‘

Te strony wyswietl3a sie jako pierwsze!

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogélny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 2 5

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
Zrédto: google.com
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogélny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 2 6
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

Zrédto: materiaty operacyjne CSIRT KNF
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢

kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 2 7
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

Zrédto: materiaty operacyjne CSIRT KNF
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogélny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 28
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

Zrédto: materiaty operacyjne CSIRT KNF
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 29

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
Zrédto: materiaty operacyjne CSIRT KNF
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kosztownosci warte milion euro

33-latka oszukana metodg "na wnuczka". Oddata
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Metodg na wnuczka wytudzili 170 tys. zt od mieszkanki
Lubziny. Ropczycka policja ujeta sprawce. Grozi mu 12 lat ...

Brawa dla ropczyckich policjantow, ktdrzy zatrzymali sprawce oszustwa mieszkanki
Lubziny. Wytudzit on kilka dni wczesniej od kobiety metods...
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kolejnego oszustwa metodg na wnuczka.

Seniorka oszukana metodg na wnuczka stracita 31 tysiecy

We wtorek Komenda Miejska Policji w Legnicy zostata zawiadomiona o popetnieniu
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Nowy Targ. Oszustwo "na wnuczka", seniorka stracita 55
tysiecy ztotych. Oszusci zatrzymani z pieniedzmi w ...
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MAMO! Zepsutem telefon...

Dobra, to zrobie 5507 »

Co z Twoim telefonem? A nie mozesz na
21:58 W/ komputerze? 22:06 W

lle i za co ten rachunek?

Z rgk mi wypadt i sie caty No nie bo nie mam karty SIM 22:08 v/

potrzaskat 29:03 tamtej a mi SMS przychodzi

22:06
| co teraz? 55.93 . .
Zrobisz mi 5504

No jutro musze zareagowac
ale dzis mam przez to
problem i nie wiem jak sobie
z tym poradzi¢ 22:04

Jaki? A o ktérej bedziesz w domu?

Weronika Stowinska

37 1870 [

2676 0001

Tytut: rachunek 758/64
Kwota:29/5.00
Tylko prosze zrob

natychmiastowym lub eliksir
EXPress 22:08

Bo nie moge sie zalogowac To sam sobie zrobisz z
do konta bankowego a mam mojego konta 22:07 W
rachunek do zaptaty

Prosze dziekuje ;.03

Wiadomos Wiadomosé
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w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 39
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

Zrédto: materiaty operacyjne CSIRT KNF



KNF ‘
Co zrobié, zeby nie dac sie oszukac?

B doktadnie weryfikuj adres strony na ktorej sie znajdujesz

B dodaj adres strony swojego banku do zaktadek — to pozwoli mie¢ pewnos¢, ze znajdujesz sie na
wtasciwej stronie

B zwroc€ szczegdlng uwage na pojawiajacy sie przy wynikach wyszukiwania pogrubiony napis ,,reklama”

B doktadnie czytaj tresci wiadomosci SMS z kodem autoryzacyjnym, zawierajgcych opis dokonywanej

transakcji

PAMIETAJ: Nigdy nie mozna miec¢ pewnosci kto jest po drugiej stronie telefonu lub czatu!

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 40
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.



KNF | S
Co zrobic¢, gdy dalismy sie oszukac?

B zadzwon do banku, powiedz doktadnie co sie stato — TO NIE WSTYD

B zablokuj mozliwosc¢ wykorzystania danych, ktore poznat oszust

B zt6z reklamacje w banku

B zgtos sie na policje

Co robic zawsze?

Sledz informacje o przestepstwach
i ostrzegaj innych!

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogélny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 4 1
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.



CEDUR
K N F Centrum Edukacji dla
Uczestnikéw Rynku

Cyberbezpieczenstwo podczas zawierania transakcji elektronicznych z podmiotami rynku
finansowego, ochrona konsumentow na rynku finansowym, w szczegodlnosci przed
dziatalnoscig cyberprzestepcow, uwzgledniajgc takie metody oszustw, jak vishing i spoofing

Agenda:

- Dlaczego urzadzenia mobilne sg atrakcyjnym celem atakujacych?
Popularne metody wykorzystywane przez oszustow

Jak dziata ztosliwe oprogramowanie?

Dlaczego ataki sg skuteczne?

Dobre praktyki poprawiajgce bezpieczenstwo

Michat Strzelczyk
Departament Cyberbezpieczenstwa
4 wrzesnia 2023 r.




CEDUR
K N F Centrum Edukacji dla
Uczestnikéw Rynku

Mozliwe konsekwencje atakow na urzadzenia mobilne

Przejecie danych
logowania do

aplikacji

Dostep do Kradziez plikow
wiadomosci SMS Z urzadzenia

Kontrola
Dostep do ksigzki wyswietlanych

Wykonywanie
potaczen

telefonicznych adresowe) | wprowadzanych

tresci

Dostep do kamery,
mikrofonu,
lokalizacji GPS

zrodto: prezentacja CSIRT KNF/pixabay.com/opracowanie wtasne

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 43

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.



Twoja paczka zostala
wstrzymana z tytulu
niedoplaty 4,27 PLN
Przepraszamy za
utrudnienia. Prosimy
uregulowac naleznosc:

CEDUR
K N F Centrum Edukacji dla
Uczestnikéw Rynku

Czy otrzymali Panstwo kiedys
podobna wiadomosc¢?

zrédto: prezentacja CSIRT KNF/materiaty operacyjne CSIRT KNF/pixabay.com/opracowanie wtasne



KNF | come s
Co sie dzieje po kliknieciu w ztosliwy link?

X @ kergost-com.preview-domain.com

InPost .

kergost-com.preview-domain.com

Ptatnosci online

Zamierzasz uregulowac€ naleznos¢ za
paczke oczekujgcg w Paczkomacie.
Ponizej znajdziesz szczegobty ptatnosci.

Paczka
34659720352973 8
Sumer: I
Wartos¢
. 4.27 zt
pobrania:
Przejdz do ptatnosci —

zrédto: prezentacja CSIRT KNF/opracowanie wiasne

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 45

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.



X @ kergost-com.preview-domain.com

InPost .

Platnosci online

Zamierzasz uregulowac naleznosc¢ za
paczke oczekujgcg w Paczkomacie.
Ponizej znajdziesz szczegodty ptatnosci.

Paczka
34659720352973 8
Ummer |
Wartosc
. 4.27 zt
pobrania:
Przejdz do ptatnosci —

X @ kergost-com.preview-domain.com

InPost L .

Platnosci online

Zamierzasz uregulowa¢ naleznos¢ za
paczke oczekujgcq w Paczkomacie.
Ponizej znajdziesz szczegoty ptatnosci.

Paczka 3465972035297 NS

numer.

Wartos¢é

4.27 zt
pobrania:

s

Dalej —

[J Akceptuje regulamin

X

Co sie dzieje po kliknieciu w ztosliwy link?

@ kergost-com.preview-domain.com

www.ecard.pl

4o
427 7t

InPost Sp. z o.0.

Wybierz sposéb ptatnosci
Ptatnosc¢ karta

e
VISA @n rd

Przelew szybki

-ED BANK [l e PaRiBAS

NOBLE BANK

DIT 53| Bank Pekao | Millennium |

::::::

m _ Santander

inteligo

KNF

CEDUR

Centrum Edukacji dla
Uczestnikéw Rynku

zrédto: prezentacja CSIRT KNF/materiaty operacyjne CSIRT KNF/opracowanie wtasne

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 46
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.



KNF | comnze
Co sie dzieje po kliknieciu w ztosliwy link?

kergost-com.preview-domain.com . .
X @ kerg P X @ kergost-com.preview-domain.com

m ‘ Bank Pekao English version m

Pekao24Przelew

Bank Pekao English version

Pekao24Przelew

W dz hast
prowadz hasro Wprowadz hasto

Numer klienta:_

numer PESEL

Wprowadz hasto do serwisu pekao24

1 2 3 4 5 6 7 8

ZALOGUJ
WSTECZ
9 10 11 12 13 14 15
ZALOGUJ
TelePekao/Infolinia
801 365365 WSTECZ

801 365 365
(optata wg cennika operatora)

Bank Polska Kasa Opieki Spétka Akcyjna z siedzibg w Warszawie, ul.
Grzybowska 53/57, 00-950 Warszawa, wpisany do rejestru
przedsiebiorcow w Sadzie Rejonowym dla m.st. Warszawy w

TelePekao/Infolinia

Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego, 801365 365
KRS: 0000014843, NIP: 526-00-06-841, REGON: 000010205, wysoko$é 801365365
kapitatu zaktadowego i kapitatu wptaconego: 262 470 034 zi. (optata wg cennika operatora)

zrédto: prezentacja CSIRT KNF/materiaty operacyjne CSIRT KNF/opracowanie wtasne

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢

kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 47
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.



KNF | e
Co sie dzieje po kliknieciu w ztosliwy link?

X ﬂ kergost-com.preview-domain.com : @
gosteom? Przelew na rachunek
PL4110...8404 ; Jan Kowalski; t
{5\ | Bank Pekao Wyloguj ! e , SK, Drogi Kliencie
Kwota 8000.00 PLN; Kod SMS nr 1 Z Przyczyn Technicznych Strona Internetowa Banku
Koot przelewn z dn. 2022-03-05: 220305 Nie Moze Zapewni¢ Dostepu Do Twojego Konta
4.27 zt Osobistego. Przepraszamy Za Niedogodnosci.

Sprobuj Zalogowac Sie Ponownie Po 30 Minutach.

Na rachunek
g

Nazwa / Imie i nazwisko odbiorcy

Adres odbiorcy

Tytut

323 7P ost Sp. z o.0. Energetyczna
SA nr zam 32893730

Odbierz telefon i odstuchaj 6-cyfrowy kod

ZATWIERDZ

WSTECZ

TelePekao/Infolinia

801 365 365
801 365 365

zrédto: prezentacja CSIRT KNF/materiaty operacyjne CSIRT KNF/opracowanie wtasne

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢

kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 48
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.



KNF | cromese o
Przeczytaj, zanim potwierdzisz!

Nigdy nie potwierdzaj
operacji bankowych,

jezeli tres¢ powiadomienia
autoryzacyjnego rozni sie od
tego co zlecites.

zrédto: YouTube @CSIRT_KNF

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 49

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.


https://www.youtube.com/watch?v=htVN0Rcfwxs

KNF | commsa-
Prawdziwa, czy fatszywa domena?

online.mbank.com/pl/Login

zrédto: materiaty operacyjne CSIRT KNF/opracowanie wiasne

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 50

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.



KNF | commsa-
Wytudzenia SMS premium

D paczkomaty-24.pl

€& - C [ paczkomaty-24.pl

Faktyczna stawka okoto

InPost
Pesonaly 30 ztotych

Pobierz informacje o przesylce

W celu pobrania informacji o przesylce przeznaczonej dla Ciebie,
Wyslij sms o treSci CODE BTCSMSPL na nr 925535 z telefonu kt6ry zostat podany przez nadawce przesylki.
Pozwoli to na pobranie informacji o przesyice przypisanej dla konkretnego numeru,
oraz zweryfikuje czy jeste§ osobg upowazniong do jej odebrania.
(Koszt wiadomosci SMS zgodnie ze stawkg twojego operatora 0,56z1)

Po otrzymaniu SMS z kodem wpisz go do formularza ponizej i kliknij sprawdz aby pobra¢ Informacje :

SPRAWD?Z

Wiascicielem strony jest:

INPOST SP Z O O - spétka akcyjna z siedzibg w Krakowie pod adresem: Malborska 130, 30-624 Krakéw,
wpisana do Rejestru Przedsigbiorc6w prowadzonego przez Sqd Rejonowy dla miasta st. Warszawy w Warszawie, XII
Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS, pod numerem 0000442032; REGON
122726260, NIP 6793087624, posiadajgcg kapital zaktadowy w wysokosci 10.000.000 zt w catoSci optacony.

W razie probleméw prosimy o kontakt pod adresem: pomoc@inpost.pl

zrédto: prezentacja CSIRT KNF/Niebezpiecznik.pl

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 5 1

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.



CEDUR
K N F Centrum Edukacji dla
Uczestnikéw Rynku

Media spotecznosciowe — kradziez tozsamosci

Pchli Targ - Sycow, Miedzyborz i okolice
& Grupa publiczna - 33,9 tys. cztonkow grupy

Informacje Kupno i sprzedaz Dyskusja Tematy Czlonkowie

L L

Uwaga na Swoje Psiakil!

Wezoraj tj. 21.07 ktos potracit mojego psa! na nagraniu z kamery widac jak kierowca wysiada
podnosi psa i wyrzuca go do rowu & = =

ptakac mi sie chce jak widze jacy ludzie potrafig by¢ okrutni, jezeli ktos kojarzy kio to mogt to by
bardzo prosze o kontak sprawa trafita juz na policie. film obejrzycie na youtube:

hitp./fwww youtube-com.waw.pl?watch ?v=MDIYoozh44Y

Udostepnij | podaj dalej to na moze duzo nam pomoc!

2godz. - Q

8 SZOKUJACA WIADOMOSC B8

Jurek Owsiak w szpitalu !! W drodze do Warszawskiego Sztabu
WOSP doszlo do wypadku.

W wypadku zginety 2 osoby, mamy nagranie z wypadku:
http://wypadek-wosp.pl [WIDEO]

(Materiat tylko dla widzow petnoletnich)

#00 ¢

[f) Polub to

2 udostepnienia

(J) Dodaj komentarz &> Udostepnij

# wiadomoscinewsy.live

facebook

ZFaloguj sie, aby przegladad strone!

E-mail lub numer telefonu

Hasto

Zaloguj sie

Mie pamietasz hastg

zrédto: prezentacja CSIRT KNF/Facebook/Facebook @CERT.Polska

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 5 2

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.



CEDUR
K N F Centrum Edukacji dla
Uczestnikéw Rynku

Media spotecznosciowe — uzycie przejetego konta

Hej mam do Ciebie sprawe masz
moze BLIKa? To na aplikacji banku
na telefonie

Musze pilnie optacic¢ jedng rzecz, a
u mnie w banku sg jakies prace.
Dasz rade mi je oplacic blikiem, a ja
zrobie Ci przelew i dorzuce cos za
pomoc ?

Hmmm... jak w banku sg prace

to blik chyba tez moze nie
przejsc

No moj nie, Twoj tak

OK, sprobuje

2x po 500zl nie bedzie
problemem ?

Zobacze czy mam tyle

| jak ?

Mam jakies limity na blika

Moze byc¢ przelew?

Jestes?

zrédto: prezentacja CSIRT KNF/materiaty operacyjne CSIRT KNF

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 5 3

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.



KNF | S
Czy mozliwe jest podszycie sie pod inny numer telefonu?

Caller ID spoofing

Potaczenie przychodzace...

technika umozliwiajgca modyfikacje potaczenia telefonicznego
w taki sposob, aby siec¢ telefoniczna wskazywata odbiorcy BANK
potaczenia, ze inicjatorem jest inna stacja niz prawdziwa stacja
inicjujgca. Moze to prowadzi¢ do wyswietlania na ekranie
rozmowcy numeru telefonu roéznigcego sie od numeru
telefonu, z ktorego wykonano potaczenie.

Technika ta jest wykorzystywana przez oszustow do zmylenia
i zmanipulowania odbiorcy tak, aby myslat, ze rozmawia z inng
osobg, np. konsultantem z banku.

zrédto: prezentacja CSIRT KNF/Pixabay.com

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 54
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.



KNF | cromese o
Ztosliwe oprogramowanie, a urzadzenia mobilne

Rosngca popularnos¢ urzgdzen mobilnych
idzie w parze z rozwojem liczby zagrozen
na te platformy

W przypadku ztosliwego oprogramowania
bankowego jest to szczegolnie grozne
ze wzgledu na autoryzacje wiekszosci
transakcji z wykorzystaniem urzgdzen
mobilnych uzytkownika

zrédto: prezentacja CSIRT KNF/pixabay.com

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 5 5
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.



KNF | comnze
W jaki sposob ztosliwe oprogramowanie moze
kontrolowac telefon?

1 (] X .
X Zaloguj sie N O O d u 15:22

Wykryto podejrzane logowanie. Wypetnij wymagane
pola, abysmy mogli zweryfikowa¢ Twojg tozsamosc¢.

Ztosliwe naktadki — atak polegajacy na Google
»przykryciu”  prawdziwej aplikacji na T o Sonin
ekranie telefonu, aplikacjg podstawiong T o
przez ztosliwe oprogramowanie.

Forgot email?

Wykorzystywany najczesciej do kradziezy

privately.

danych  logowania, numerow  kart
ptatniczych lub ukrycia zapytan —

dotyczacych uprawnien dla danej aplikacji.

[ @) <

zrédto: prezentacja CSIRT KNF/materiaty operacyjne CSIRT KNF/threatfabric.com

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 5 6
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.



CEDUR

K N F Centrum Edukacji dla
Uczestnikéw Rynku

W jaki sposob ztosliwe oprogramowanie moze
kontrolowac telefon?

Przechwytywanie @ SMS odczytuje  smsy

przychodzgce do uzytkownika i przesyta je do
atakujgcego Za posrednictwem tacza

internetowego lub za pomocg innej wiadomosci
SMS

Wykorzystywane gtownie do kradziezy kodow
jednorazowych uzywanych do autoryzacji transakcji
w serwisach bankowych

zrédto: prezentacja CSIRT KNF/pixabay.com

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 5 7

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.



KNF | S
W jaki sposob ztosliwe oprogramowanie moze
kontrolowac telefon? - - %

| | | |
: | : i
S & Accessibility Service

Funkcja Dostgpnosc —
wykorzystywanie uprawnien dostgp, e
ZWigzanych z utatwieniami dla osob Bestcleaner activation
niepetnosprawnych, ktére zapewniajg 1
aplikacji dostep do niestandardowych 5
mozliwosci, takich jak: ' .
przechwytywanie danych
wprowadzanych na klawiaturze,

samodzielna aktywacja funkcji (-

Switch Access OFE

TalkBack

wiaczyc ‘Bestcleaner activation'

zrodto: prezentacja CSIRT KNF/sirt.pl
Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 58
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 59

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac.

wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢ 60

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 6 1

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢

kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 62
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 63
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 64

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 65
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 66

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 67
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 68
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 69

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 70
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 7 1

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 72

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 73
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 74

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja

wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 75

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodpfatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdélny i informacyjny, i nie stanowia ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktéry decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych $rodkédw bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkow, ktére decyzja ma wywotac. 76
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Departament Cyberbezpieczenstwa

tel. +48 22 262 55 90, dcb@knf.gov.pl
Urzad Komisji Nadzoru Finansowego
ul. Piekna 20, 00-549 Warszawa
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Prezentacja zostata przygotowana w oparciu o prezentacje
z webinarium CEDUR z 25 maja 2023 .
Materiaty zaktualizowano wg stanu na 4 wrzesnia 2023 roku
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